
Netronome
网络加速和安全应用

Netronome的网络流管理器（NFM），与Netronome的负
载平衡和加速硬件耦合，能够对应用层加速，深度检测
包（DPI）和流量分析等显著提高应用性能以及获得更大
的网络业务流控制。NFM通过提供开放的的应用编程接
口（API），能够大大加速基于标准Linux 的网络和安全设
备和应用。通过把复杂的业务流分类和分组处理分担到
Netronome PCIE加速卡，可以大大减少了设备主CPU利用
率和分组延迟/抖动。该软件提供了标准的C语言的API抽
象层，用户受益于Netronome网络流处理引擎（NFE）和
报文处理微引擎的硬件加速能力，从而可以完全集中在应
用层软件的开发。

	 Netronome流处理解决方案可以实现线速10G的报文
分组和流量分类，支持L2 - 7层的800万并发状态流处理。

状态流处理

NFM管理软件可以对每一条数据流实施策略管理和控制， 
可以实现每条流表的状态分析，每条流并提供超时机
制。NFM对于企业和网络应用中识别的每一条流可以支持
主动（内嵌/过滤）或被动（离线/捕获）的策略相应，其
中包括：

• 直通：所有分类的流量直接通过硬件设备交换出去；

• 丢弃：基于规则或应用的主动或被动的丢弃策略；

• 负载均衡：数据流动可负载均衡到多核X86  CPU或具体
的应用程序；

• 重定向：基于流分类或DPI（深度包检测）的重定向；

• TAP：数据直通的同时复制到主机CPU进一步处理；

• 报告统计: 收集详细的数据包和流量信息进行统计，提供
通用的应用和流量监测。

欲了解更多其他Netronome
产品，请访问netronome.com.

Deep Packet Inspection using NFP-3200

APPLICATION
GET /generate_204 HTTP/1.1; User-Agent: Mozilla/5.0

Accept Encoding: gzip, de�ate; 
Accept-Charset: ISO-8859-1, utf-8

TRANSPORT
src port: 1286; dst port: 80; seq num: 1; 

next seq num: 816; header length: 20 bytes

NETWORK
ip src: 10.0.0.10; ip dst: 64.233.161.100

protocol: TCP; version: 4; 

DATA LINK
eth src: 00:19:b9:a3:42:44
eth dst: 00:15:58:7d:76:edeth dst: 00:15:58:7d:76:ed
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通过通用x86多核和NFE加速引擎的紧密耦合，为网
络流处理和网络加速产品提供了一个高度可编程的
异构多核协同的开发环境。NFM流管理软件使得设
备厂商能够很快的提高现有产品的性能，并大大减
少了他们开发网络，安全和DPI应用的成本。NFM
可以使得NFE加速引擎的数据包和流分类，报文捕
获和传送的性能升级到20Gbps。

基于零拷贝(Zero Copy)状态流的负载均衡

通过NFM的基于状态流的自适应的负载均衡，可以把数据
流负载均衡到多个CPU，从而使得用户充分发挥多核优势
来提供应用层的性能。NFM使用零拷贝编程接口，可以数
据包或流信息直接从NFE（基于PCIE的流处理加速卡）上
传到主机的Linux用户空间的应用程序，跳过Linux ®内核
及网络协议栈。通过对IPv4、IPv6、MPLS和GRE的协议支
持，NFM流管理软件可以基于可编程的流规则把数据流负
载均衡到2000个X86 的节点。基于流的负载均衡大大提高
了CPU的缓存的性能，保证所有的数据包属于一个流量并
将始终到达相同的CPU内核或申请目的应用程序，减少了
数据包在多核之间的复制，从而使CPU的高速缓冲器保持
极高的命中率和更高的应用性能

Libpcap的支持

NFM 提供了标准的LibPcap编程接口实现64字节的高速报
文捕获，使得用户可以很容易集成现有的应用程序到NFM
流处理加速平台，而无需考虑底层硬件的开放，更无需改
变软件架构。
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NFM的具体功能和特性

NFM2.5特性
• 64000 条基于TCAM为L2-L4包分类
规则；

•  800万4〜7层的状态流分析；

• 全面支持对IPv4，IPv6，MPLS和GRE
• 被动，TAP或在线的数据包捕获模式

• 操作到每个数据端口

• 负载均衡到应用实例 -IPv4，IPv6
，MPLS，GRE和非IP数据包（ARP）

• 多个应用的流量传送

• 并行的应用程序的策略

• 基于应用的数据包修改

• 应用程序挂起可检测

• 可配置的错误包处理

• 软件可配置的fail-to-wire
• 报文时间戳

• 超大数据帧的支持

NFM2.5硬件支持
主机平台

• NFM广泛兼容于IA/x86服务器主板
和系统

支持主机操作系统

• 兼容所有主流的Linux开放环境，包
括Fedora和CentOSwith兼容的64位
的Linux 2.6.x内核

支持的加速卡

• Netronome流处理引擎（NFE-i8000/
NFE-3240）

• 12x1GE负载均衡接口模块

• 4x10GE负载均衡接口模块

• Netronome可插拔的网络I / O和交
换/负载平衡模块


